Skuodo rajono Mosédzio vaiky lopselio-
darZelio asmens duomeny saugumo pazeidimy
valdymo tvarkos aprasSo 2 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos formos pavyzdys)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

1. Asmens duomeny saugumo pazeidimo apraSymas

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuciy tikslumu) ir
vieta

1.2. Darbuotojas, praneSes apie asmens
duomeny saugumo pazeidima (vardas, pavardeé,
Tarnybos struktiirinio padalinio, kuriame dirba
darbuotojas, pavadinimas, telefono Nr., elektroninio
Pasto adresas)

1.3. Duomeny tvarkytojo, praneSusio apie
asmens duomeny  saugumo  paZzeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas, pavardé, telefono Nr., elektroninio pasto
adresas)

1.4. Asmens duomeny pazeidimo padarymo data
ir vieta

1.5. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés:

1.5.1. Asmens duomeny konfidencialumo
praradimas (be leidimo ar neteisétai atskleidziami
duomenys arba gaunama prieiga prie jy)

1.5.2. Asmens  duomeny  vientisumo
praradimas (kai asmens duomenys pakeiciamibe
leidimo ar netycia)

1.5.3. Asmens duomeny prieinamumo
praradimas  (kai netyCia arba neteisétai
prarandama prieiga prie jy arba sunaikinami
asmens duomenys)

1.6. Duomeny  subjekty kategorijos ir jy
skaiCius

1.7. Kaip ilgai tgsési asmens duomeny saugumo
pazeidimas?

1.8. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo pazeidimu:

1.8.1. Asmens duomenys (iSvardyti)




1.8.2. Specialiy kategorijy asmens duomenys
(iSvardyti)




1.9 Apytikslis asmens duomeny, kuriy saugumas
pazeistas, skaicius

2. Asmens duomeny pazeidimo rizikos jvertinimas

2.1. Priezastys, lémusios asmens duoeny
saugumo pazeidimg (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys, vagysté,
netinkamos  prieigos kontrolés priemongs,
leidzianCios  neteisétai  naudotis ~ asmens
duomenimis, jrangos gedimas, zmogisSka klaida,
jsilauzimo ataka ir pan.)

2.2. Asmens duomeny pazeidimo pasekmés:

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti
asmens duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti
asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Asmens duomeny iSplitimas labiau, nei tai
yra biitina, ir duomeny subjekto kontrolés
praradimas savo asmens duomeny atzvilgiu

2.2.7. Skirtingos informacijos susiejimas

2.2.8. Asmens duomeny panaudojimas
neteisétais veiksmais

2.2.9. Dél asmens trukumo negalima vykdyti
funkcijy

2.2.10 Dé¢l klaidy asmens duomeny tvarkymo
procesuose negalima tinkamai vykdyti funkcijy

2.2.10. Kita

2.3. Ar pazeisty asmens duomeny pobidis kelia
didesng zalos rizika?

2.4. D¢l asmens duomeny saugumo pazeidimo
néra pavojaus fiziniy asmeny teiséms ir laisvéms
(zema rizikos galimyb¢)

2.5. D¢l asmens duomeny saugumo pazeidimo
yra / gali kilti pavojus fiziniy asmeny teiséms ir
laisvéms (biitina pranesti Valstybinei duomeny
apsaugos inspekcijai (toliau — Inspekcija))
(viduting rizikos tikimybe)

2.6. Dél asmens duomeny saugumo pazeidimo
yra / gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms (biitina pranesti Inspekcijai ir
duomeny subjektams) (didelé (auksta) rizikos




tikimybe)

2.7. Kas tur¢jo prieiga prie pazeisty asmens
duomeny iki asmens duomeny pazeidimo
padarymo?

2.8. Kas gavo prieigg prie pazeisty asmens
duomeny?

2.9. Ar buvo kokiy kity jvykiy, kurie galéjo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.10. Ar iki asmens duomeny saugumo
pazeidimo asmens duomenys buvo tinkamai
uzkoduoti, nuasmeninti ar kitaip lengvai
neprieinami?

2.11. Informaciniy technologijy sistemos,
jrenginiai, jranga, jrasai, susij¢ su asmens
duomeny saugumo pazeidimu

2.12. Tai yra sistemin¢ klaida ar vienetinis
incidentas?

2.13. Kokia zala buvo padaryta duomeny
subjektui ar Tarnybai (tapatybés vagyste, grésmeé
fizinlam saugumui ir emocinei gerovei, zala
reputacijai, teisiné atsakomybe,
konfidencialumo, saugumo

nuostaty pazeidimas ir pan.)?

2.14. Kokiy veiksmy / priemoniy buvo imtasi
suzinojus apie padaryta asmens duomeny
saugumo pazeidima?

2.15. Kokios taikytos priemonés, siekiant
sumazinti poveikj duomeny subjektams?

2.16. Kokios techninés priemonés buvo
taikomos asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uztikrinant, kad
asmens duomenys nebity prieinami
nejgaliotiems asmenims?

2.17. Technings ir (ar) organizacinés saugumo
priemonés, kurios jgyvendintos dé¢él asmens
duomeny pazeidimo, taip pat siekiant, kad
pazeidimas nepasikartoty.

2.18. Technings ir (ar) organizacinés saugumo
priemones, kurios ketinamos jgyvendinti dél
asmens duomeny saugumo pazeidimo, jskaitant
priemones sumazinti asmens duomeny saugumo
pazeidimo pasekmes, ir uZ priemoniy
lgyvendinimg atsakingi asmenys.

3. PraneSimuy pateikimas




3.1. ar pranesta duomeny subjektui apie asmens
duomeny saugumo pazeidima:

3.1.1. Taip

(prane$imo turinys ir data)

3.1.2. Ne

3.1.3. Bus informuota véliau

3.1.4. Duomeny subjektas tokig informacija jau
turi

3.2. Pranesimo duomeny subjektui budas (pastu,
elektroninio pasto praneSimu ar SM praneSimu ir
kt.)

3.3. Informuoty duomeny subjekty skaicius

3.4. Ar pranesta Inspekcijai apie asmens
duomeny saugumo pazeidima:

3.4.1. Taip

(raSto data ir numeris)

3.4.2.Ne

3.5. Ar pranesta valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidimg, galimai turintj
nusikalstamos veikos pozymiy:

3.5.1. Taip

(raSto data ir numeris, adresatas)

3.5.2. Ne

3.6. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie jvykusj kibernetinj
incidenta, susijus] su asmens duomeny saugumo
pazeidimu:

3.6.1. Taip

(raSto data ir numeris, adresatas)

3.6.2. Ne

3.7. Nepranesimo apie asmens duomeny
saugumo  pazeidimg duomeny  subjektui
priezastys:

3.7.1. Nes nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms (nurodomos
priezastys)

3.7.2. Ne nejgyvendintos tinkamos techninés ir
organizacinés priemones, uZtikrinancios, kad
asmeniui, neturin¢iam leidimo susipazinti su
asmens duomenimis, jie blity suprantami
(nurodomos, kokios)

3.7.3. Nes nejgyvendintos tinkamos techninés ir
organizacinés priemones, uZtikrinancios, kad
nekilty pavojus duomeny teiséms ir laisvéms
(nurodomos, kokios)




3.7.4. Nes tai pareikalauty neproporcingai daug
pastangy ir apie tai viesai paskelbta (arba taikyta
panasi priemoné) (nurodoma, kada ir kur
paskelbta informacija viesai arba, jei taikyta kita
priemon¢, nurodoma, kokia ir kata taikyta)

3.7.5. Nes dar neidentifikuoti duomeny subjektai,
kuriy asmens duomeny saugumas pazeistas

3.8 Vélavimo pranesti duomeny subjektui apie
asmens duomeny saugumo pazeidimg priezastys

3.9. Nepranesimo apie asmens duomeny
saugumo pazeidima priezastys

3.10. Vélavimo pranesti Inspekcijai apie asmens
duomeny saugumo pazeidima priezastys

Susipazino direktorius

(vardas, pavarde,
parasas)

(pareigos) (vardas ir pavarde)




